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Firewall - VPN ดวยโปรแกรม pfSense Firewall   

ภายใตระบบปฎิบัติการ Linux FreeBSD 

 
บทนํา 
 
ปจจุบันการติดตอส่ือสารถือวาเปนส่ิงที่มีความจําเปนมากขึ้นเร่ือยๆ ภัยคุกคามจาก Internet ก็เพิ่มมากขึ้นเชนเดียวกัน 

วิธีการที่จะปองกัน Hacker, Virus, Spyware, Trojan นอกจากระวังเร่ืองพฤติกรรมการใช Internet และการติดต้ัง

โปรแกรม Antivirus แลว วิธีที่ดีที่สุดคือติดต้ัง Firewall เพื่อปองกันผูที่ไมไดรับอนุญาต ที่พยายาม Scan Ports หาชองโหว

เขามาภายในเครือขายขององคกร 

 
อนึ่งเทคโนโลยี VPN (Virtual Private Network) ชวยสรางเครือขายเสมือน ผานเครือขาย Internet ทําใหเสมือนวาเปน

ระบบเครือขายเดียวกัน ฉะนั้นผูใชสามารถใชทรัพยากรจากสํานักงานไดจากทุกหนทุกแหงที่มี Internet ภายใตมาตรฐาน

ความปลอดภัยแบบ IPSEC (Internet Protocol Security Protocol), Open VPN, PPTP 

Site-to-Site IPSec VPN 

เชื่อมตอระหวางสํานักงานใหญและสาขาเขาดวยกัน 

 

Site-to-Multi Site IPSec VPN 

เชื่อมตอระหวางสํานักงานใหญ และสาขายอยมากกวา 1 สาขา 
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Mobile IPSec VPN 

เชื่อมตอระหวางสํานักงานใหญกับเคร่ืองท่ีติดต้ังโปรแกรม VPN Client สามารถ Connect ไดจากทุกท่ี ทุกเวลา 

 

ประโยชนท่ีจะไดรับ 

1.  ประหยัดคาใชจาย 
การสรางวงจรเสมือนจริงผานเครือขาย Internet ใชหลักการใหเครือขายยอยเชื่อมกับ Internet ทองถ่ิน ซึ่งจะเสียคาเชา
วงจร ADSL เฉพาะทองถ่ินเทานั้น   
 
2.  การรักษาความปลอดภัยของขอมูล   
การสรางวงจรเสมือนจริงผานเครือขายสาธารณะ จะมีการสรางอุโมงคส่ือสาร (Tunneling) เชื่อมระหวาง Network การ
เขารหัสขอมูล การบีบอัดขอมูลเขาไวใน Packet IP รวมถึงการพิสูจนตัวตนของผูถอดรหัสดวย ทําใหระบบมีความซับซอน
ย่ิงขึ้น โดยมีวิธีการดานความปลอดภัยดังนี้ 

 Firewall ทําหนาท่ีกล่ันกรอง อนุญาตหรือปฎิเสธ Packet จากเครือขาย Internet หรือการเชื่อมตอระหวางสาขาให
เปนไปตาม Rules โดยกําหนดให Protocol และ Ports ท่ีไดรับอนุญาตเทานั้นสามารถใชงานได ฉะนั้นจึงชวยให

ระบบเครือขายปลอดภัยจาก Hacker, Virus, Spyware, Trojan etc.. 

 Encryption (การเขารหัส) เปนกระบวนการท่ีนําขอมูลจากเครื่องคอมพิวเตอรไปทําการเขารหัสกอนท่ีจะสงไปยัง
เครือขายคอมพิวเตอรอ่ืน  

 IPSec (Internet Protocol Security Protocol) เปนการเขารหัสท่ีชวยใหระบบความปลอดภัยมีประสิทธิภาพยิ่งขึ้น 
โดยทั่วไป IPSec มีการเขารหัส 2 แบบคือ  
 

- Tunnel Mode จะเปนการเขารหัสท้ังสวนของ Data และ Header ซึ่งทําใหขอมูลมีความปลอดภัยสูง 
ยากตอการถูกโจรกรรมและถอดรหัสจากเครือขาย Internet
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โตคอล L2TP

 

ชงานโปรแกรม
น 

ver หรือเคร่ือง

ยนี้เสมือนเปน

 Internet เปน

ซต รวมถึงการ

 
 

ส 
P 

ม

ง

น

น 


